DEN NORSKE KIRKE
Sikkerhetsutvalget

Tilslutningsavtale
Del |

Avtale om tilslutning til felles personvern- og informasjonssikkerhetsarbeid

(Avtalen har to deler)

Navn pa enhet: ..........ooviiiiieee e

slutter seg til avtalen om felles personvern- og informasjonssikkerhetsarbeid i
Den norske kirke.

Dato: vises i elektronisk signatur

Elektronisk (i House of Controll)

Signatur

Ved a slutte seq til denne avtalen inngar enheten i et felles personvern og

informasjonssikkerhetsarbeid i Den norske kirke, med de plikter og rettigheter som det
innebaerer.

Enheter som kan tilslutte seg avtalen er fellesrad / menighetsrad i ettsoknskommuner og
rettssubjektet Den norske kirke.
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1. Saksfeltet for avtalen

1) Avtalen inneholder tilslutning til et felles sikkerhetsutvalg for personvern og
informasjonssikkerhet.

Sikkerhetsutvalgets mandat pa vegne av alle som slutter seg til avtalen er a:

Utarbeide felles retningslinjer for personvern og informasjonssikkerhet.

Informere om og vedlikeholde veiledningsmateriale pa kirkens intranett.

Falge opp rapportering og avvik.

Initiere fellestiltak eller enkelttiltak basert pa rapporterte avvik og regelmessige
nasjonale ROS-analyser.

Utarbeide og falge opp databehandleravtaler og IKT-lgsningenes krav til personvern
og informasjonssikkerhet (bade dagens og nye Igsninger.)

Tilby oppleering til ansatte og frivillige i rettssubjektet Den norske kirke og fellesrad,
innen informasjonssikkerhet og personvern.

Samarbeide med personvernombudet.

Pase at kirkens nettsider oppfyller lovmessige krav til informasjonssikkerhet,
personvern og tilgjengelighet.

2) Avtale om felles behandlingsansvar i forbindelse med medlems- og publikumskontakt Den
norske kirke har som trossamfunn (jfr Personvernforordningens artikkel 26 som er nevnt i
tilslutningsavtalens del II).

2. Styringsorganer for mandat, oppnevning av sikkerhetsutvalg, budsjett,
personvernombud og sekretariat for sikkerhetsutvalget.

Mandat og oppnevning av representanter i sikkerhetsutvalget gjgres av Kirkeradet og
fellesradene i fellesskap. Dette utfgres av digitaliseringsstyret i Den norske kirke, som bestar
av direktgren i Kirkeradet, kirkevergene i Oslo, Stavanger, Bergen og Trondheim, leder av
gruppen for de 21 stgrste fellesrddene (G-21) og en representant fra Norges kirkevergelag.
De vedtar ogsa budsjettet for sikkerhetsutvalgets arbeid.

Kirkeradet ansetter og har ansvar for felles personvernombud og
informasjonssikkerhetsansvarlig. Kirkeradet er sekretariat for sikkerhetsutvalget.

Innen 1. mars skal sikkerhetsutvalget og personvernombudet utarbeide en arlig rapport om
status og utfordringer. Denne skal distribueres til alle behandlingsansvarlige.

3. Tjenester og organisering

Foelgende tjenester og prosedyrer ligger i denne avtalen:

1) Felles personvernombud

Personvernombudets virkefelt gjelder all personrelatert informasjon uavhengig av system som
brukes og hvordan dataene lagres. Se ogsa vedlagte utdrag av stillingsbeskrivelse for
personvernombudet.

2) Felles retningslinjer
Sikkerhetsutvalget vil utarbeide og forvalte felles retningslinjer for personvern og
informasjonssikkerhet i Den norske kirke.
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Sikkerhetsutvalgets arbeid og veiledningsmateriale skal veere tilgjengelig pa kirkens intranett.
Kirkeradets sekretariat vil ogsa gi rad og veiledning.

3) Overordnet ROS-analyse
Sikkerhetsutvalget vil utfgre overordnede risiko- og sarbarhetsanalyser. Disse skal gjares
tilgjengelig for alle enheter, slik at de kan brukes i lokalt sikkerhetsarbeid.

4) Overordnet behandlingsprotokoll

Sikkerhetsutvalget skal lage en behandlingsprotokoll etter mgnster av
personvernforordningens artikkel 5 og 6. Denne skal danne grunnlag for lokale
gjennomganger og lokal behandlingsprotokoll.

5) Felles avviksrapportering

Alle avvik rapporteres i et felles system. Denne avtalen gir felles
informasjonssikkerhetsansvarlig fullmakt til & rapportere til Datatilsynet pa vegne av enheten.
Nye rutiner skal sikre at lokalt behandlingsansvarlig raskest mulig blir kijent med awvik i sin
enhet. Sikkerhetsutvalget er ansvarlig for en samlet oversikt over avvik. Tiltak som
sikkerhetsutvalget vil iverksette, ma rapporteres til den eller de behandlingsansvarlige det
gjelder.

6) Tilsyn
Det vil bli utfart stikkpraver pa hvordan personvern og informasjonssikkerhetsarbeidet blir fulgt
opp. Dette utfares av Kirkeradets sekretariat etter plan som er godkjent av sikkerhetsutvalget.

7) Felles databehandleravtaler

Databehandleravtalene kan veere fellesavtaler der fellesradene og rettssubjektet Den norske
kirke har gatt sammen om en felles avtale med en leverandgr. Det kan ogsa vaere en mal som
lokalt behandlingsansvarlig bruker overfor sin leverandgr. Bruk av felles databehandleravtaler
vil ikke endre leverandgrens forpliktelser overfor den enkelte kunde knyttet til oppetid,
responstid, funksjonelle krav eller lignende.

Tilslutningsavtalen gir sikkerhetsutvalget fullmakt til & opptre pa vegne av enhetene i Den
norske kirke og til & fremforhandle databehandleravtaler med leverandgrene.

8) Krav i programvare til informasjonssikkerhet og handtering av personinformasjon
Sikkerhetsutvalget skal utarbeide konkrete krav til informasjonssikkerhet og krav til hvordan
personinformasjon skal handteres i alle system som brukes i Den norske kirke. Kravene skal
bygge pa lovgivning og brukerkrav.

Kravene skal danne grunnlag for dialog med leverandgrene av dagens Igsninger om hvordan
de innfrir personvern- og sikkerhetskrav. De skal ogsa legges til grunn nar nye lgsninger skal

anskaffes. Bade dagens og fremtidige lgsninger ma testes og godkjennes i forhold til kravene.
Sikkerhetsutvalget opptrer pa vegne av enhetene i denne tilslutningsavtalen og har fullmakt til
a iverksette IKT-revisjoner overfor leverandgarene.

4. Finansiering
Den samlede finansieringen inkluderer:
Felles personvernombud
Felles informasjonssikkerhetsansvarlig
Sekretariatsoppgaver for sikkerhetsutvalget
Felles tiltak foreslatt av sikkerhetsutvalget som er godkjent av digitaliseringsstyret

Rettssubjektet Den norske kirke og fellesradene dekker 50 prosent av kostnadene hver.
Fordelingsngkkelen mellom fellesradene vil veere basert pa antall innbyggere i hver kommune.
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Dette er samme modell som KA bruker for ansvars- og ulykkesforsikring for frivillige og
besgkende. Ved et budsjett pA 3 MNOK vil dette bety kostnader i denne stgrrelsesorden nar

alle har signert:

Antall innbyggere i kommunen

Kostnadsestimat

Under 10.000

Kr 1000 - 2500

10.000 - 100.000

Kr 4000 - 15.000

700.000 (Oslo)

Kr 45.000

5. Den behandlingsansvarliges ansvar etter denne avtalen
Tilslutning til denne avtalen endrer ikke pa det ansvar den enkelte behandlingsansvarlige har i
henhold til personvernlovgivningen eller medlemsregisterforskriften.

En felles forvaltningsstruktur skal styrke den behandlingsansvarliges mulighet til & oppfylle sine
forpliktelser og gi gkt trygghet for den registrerte i henhold til personvernforordningen. (Se
personvernforordningens artikler 5, 15, 24, 25, 32, 33, og 37).

Vedlegg:

e Utdrag av stillingsbeskrivelse for personvernombudet i Den norske kirke.
e Organiseringen av arbeidet med personvern og informasjonssikkerhet.
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Vedlegg:

Personvernombud

Personvernombudets oppgaver:

Personvernombudets oppgaver, jf. personvernforordningen art. 38 og art. 39:

Informere og gi rad til de behandlingsansvarlige, og de ansatte som utfgrer behandlingen,
om de forpliktelsene de har i henhold til personvernregelverket.

Kontrollere overholdelsen av personvernregelverket og den behandlingsansvarliges
personvernretningslinjer, herunder fordeling av det daglige ansvaret for
personvernarbeidet i Den norske kirke, holdningsskapende tiltak og oppleering av ansatte
som behandler personopplysninger, og tilhgrende revisjoner.

Pa eget initiativ, delta i organisasjonsprosesser og gi rad i aktuelle saker som har
betydning for de registrertes rettigheter og friheter.

Pa anmodning - pa riktig mate og i rett tid - involveres i alle spgrsmal som gjelder vern av
personopplysninger. Ombudet kan gi rad (vurderinger) av personvernkonsekvenser og
kontrollere gjennomfgringen av vurderingene, ogsa i henhold til personvernforordningen
art. 35.

Samarbeide med Datatilsynet. Fungere som kontaktpunkt for Datatilsynet ved spgrsmal
om behandlinger. Dette omfatter ogsa forhandsdraftingene etter artikkel 36, som ma
utfares dersom en vurdering av personvernkonsekvenser tilsier at en behandling vil
medfare hgy risiko som ikke kan reduseres ved tiltak.

Ved behov, radfare seg med Datatilsynet om eventuelle andre spgrsmal.

Veere tilgjengelig for de registrerte angaende spgrsmal om behandlingen av deres
personopplysninger og om utgvelsen av rettighetene de har i henhold til
personvernregelverket.

Ved utfgrelsen av oppgavene, skal ombudet gjgre en selvstendig vurdering av risikoene som
er forbundet med behandlingsaktivitetene, herunder behandlingens art, omfang, formal og
sammenhengene de utfares i.
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Sikkerhetsorganisasjon:

Q@verste ansvarlig
sikkerhetsleder

Neermeste
sikkerhetsleder

Sikkerhetsledere i Den norske kirke og hos viktige samarbeidspartnere
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Systemeiere for (ikke uttemmende):

Kirkebygg ‘

Sikkerhetsutvalget:

Lager felles krav og policy
Tar imot avvik
Rapporterer og forslar tiltak
Samarbeider med
personvernombudet og
Portefgljestyret/systemeiere.
Forvalte det samlede regime for
personvern og
informasjonssikkerhet basert pa
avtaler om tilslutning til;
- Regelverk og rutiner
- Krav og maler for
behandlingsprotokoll
- Felles krav til
applikasjoner som
behandler
personinformasjon.
- Felles
databehandleravtaler
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